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1. Allgemeines
Z1.

(1) Zwischen dem Kunden und der Generali Bank AG (im Folgenden Bank) gelten die Allgemeinen Geschaftsbedingungen der
Generali Bank AG (AGB), die Kundenrichtlinien fur das Karten-Service sowie die Allgemeinen Informationen zu
Zahlungsdienstleistungen fur Verbraucher und zum Fern-Finanzdienstleistungs-Gesetz (FernFinG) ab Vereinbarung fur die
gesamte Geschaftsverbindung. Die in diesen Bedingungen der Generali Bank AG fur das Internet — und TelefonBanking
enthaltenen Regelungen gehen den in den AGB enthaltenen Bestimmungen vor und gelten — so wie die AGB — auch noch
nach Beendigung der Geschaftsverbindung bis zur vélligen Abwicklung weiter. Diese Unterlagen sind im aktuellen Stand auf
der Homepage der Bank unter generalibank.at im Download-Center abrufbar. Vorherige Versionen finden sich im Download-
Archiv. Auf Kundenwunsch werden sie postalisch oder mit E-Mail an den Kunden gesendet.

(2) Die Teilnahme am InternetBanking und TelefonBanking der Bank sowie der Umgang mit elektronischer Kommunikation wird in
diesen Bedingungen geregelt. InternetBanking und TelefonBanking ermoglichen die Durchfihrung von Bankgeschaften,
insbesondere von Zahlungs- und Wertpapierauftragen und Konto-/Depotabfragen und dienen ferner der Ubermittlung von
Informationen, Mitteilungen und Auftrégen sowie von rechtsverbindlichen Willenserklarungen. Die Berechtigung zur Verfugung
Uber InternetBanking und TelefonBanking kann nur Konto-/Depotinhabern oder Zeichnungsberechtigten erteilt werden. Der
Konto-/Depotinhaber kann weitere Personen als nur ansichtsberechtigt bestimmen (,,Ansichtsberechtigte®). Alle oben
angefuhrten Personen werden im Folgenden als ,Kunde" bezeichnet.
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2.

3.

3.1.

Zugang zum Internet- und TelefonBanking

Z 2. Der Zugang zum InternetBanking kann erfolgen, wenn sich der Kunde bei der Anmeldung durch die Eingabe seiner
Identifikationsmerkmale (Wissen wie z.B. Benutzername, Passwort) und einem zweiten Authentifizierungsfaktor (Besitz oder
biometrisches Merkmal) mit einem von der Bank zur Verfligung gestellten Verfahren (derzeit smartID App) authentifiziert hat.
Die Zustellung der Identifikationsmerkmale erfolgt Uber Postversand. Ein von der Bank vergebenes Passwort ist bei
Erstverwendung zu andern.

Z 3. Auf mobilen Endgeraten (z.B. Smartphones und Tablets) ist auch der Zugang mit vereinfachter Authentifizierung
(Geratebindung in Kombination mit vierstelliger PIN = shortPIN oder biometrischer Authentifizierung) moglich. Der Kunde kann
die Geratebindung und seine shortPIN jederzeit im InternetBanking andern.

Z 4. Die Bank ist berechtigt, Authentifizierungsverfahren fur Zugang (Login) und Zeichnung nach vorheriger Information an den
Kunden abzuandern. Weitere Verfahren werden je nach technischer Entwicklung dem Kunden angezeigt und zur Verfugung
gestellt.

Zeichnungsverfahren

Z 5. Der Kunde autorisiert seine Auftrage (z.B. Zahlungen, Anderungen und Auftrage an die Bank) durch ein von der Bank
bereitgestelltes und von ihm ausgewahltes Zeichnungsverfahren (derzeit smartlD App-odercardTAN).

mobileTAN

Z 6. Die Verwendung der mobileTAN als Zeichnungsverfahren ist nur als Notfalls-Authentifizierung/Autorisierung moglich und auf
Antrag des Kunden weiterhin in Ausnahmeféllen zulassig.

Z 7. Wahlt der Kunde das mobileTAN-Verfahren, hat er der Bank eine Mobiltelefonnummer bekannt zu geben. Die flr die
Unterfertigung einer erfassten Transaktion erforderliche mobileTAN wird dem Kunden mit SMS gesendet. Der Kunde hat fur
die erforderlichen Voraussetzungen fur den Empfang von SMS zu sorgen.

Z 8. Ein Auftrag zur Anderung der Mobiltelefonnummer kann direkt im InternetBanking vorgenommen werden und auch im
mobileTAN-Verfahren tber die bisher hinterlegte Mobiltelefonnummer gezeichnet werden. Alternativ kann die Anderung auch
mit einem anderen Zeichnungsverfahren beauftragt werden.

Z 9. Zu Kontrollzwecken werden in der mobileTAN-SMS auch Angaben tber die durchzufihrenden Auftrége mitgeliefert. Bei
Uberweisungsauftragen werden insbesondere Empfanger-IBAN und Betrag oder ein Referenzcode und Kontrollwert (Summe
aller Auftrage) angefuhrt. Der Kunde ist verpflichtet, diese auf Ubereinstimmung mit den eingegebenen Auftragen zu prifen.
Die mobileTAN darf nur bei Ubereinstimmung eingegeben werden.

Z 10. Die mobileTAN ist nur fur die Durchfiihrung jener Transaktionen/ jenes Auftrags gultig, fur die sie angefordert wurde und
verliert ihre Gultigkeit, sobald sie verwendet wurde.

3.2.—cardTAN

Z-3-Alternativkann der Kunde-das cardTAN Verfahren A Anspruch nehmen—2Zur Verwendung der cardTAN smd ein-card TAN

Fre|scha|tung far d|eses Verfahren erha\t der Kunde eine Erst PIN die-erim IntemetBankmg auf-eine wahlbare cardTAN PIN
andern-muss:
Hinweis:Dieses-Zeichnungsverfahrendistnur-iminternetBanking-anwendbar:

Z-3.-BercardTAN-Generator-wird-nicht-von-der-Bank-bereitgestelit:

Z-3--Die-Ermittlung-von-TAN-am-card TAN-Generator-wird-durch-Einstecken-einer-card TAN-fahigen-Karte-in-den-card TAN-
Generator-und-Eingabe-einercard TAN-PIN-gestartet:

232 Kontrol\zvvecken vverden am D|splay des cardTAN Generators auch Angaben tber-die durchzufuhrenden Auftrage

Komrollvvert (Summe aller Auftrage) angefuhrt DPerKunde-ist verpﬂichtet dtese auf Ubereinstimmung mit-den-ei ngegebenen
Auftragen zu prifen. Die cardTAN darf nur bei Ubereinstimmung eingegeben werden.

3:7.3.2. smartlD

Z 11. Die Ubermittlung der fir den Zugang und die Autorisierung von Auftrégen erforderlichen Transaktionsnummern erfolgt an
eine App, die von der Bank zur Verfigung gestellt wird. Jedes Endgerat, auf dem die App installiert ist, muss dem Kunden
nach Installation der Anwendung zugeordnet werden (= Herstellung der Geratebindung). Die Authentifizierung erfolgt mittels
Geratebindung und shortPIN oder durch eine biometrische Authentifizierung. Der Kunde kann die Geratebindung und seine
personliche shortPIN direkt im InternetBanking andern.
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Z 12. Zu Kontrollzwecken werden im Zuge der Freigabe auch Angaben Uber die durchzufihrenden Auftrage, insbesondere
Empfanger-IBAN und Betrag oder ein Referenzcode (Elektronischer Begleitzettel) und Kontrollwert (Summe aller Auftrage),
mitgeliefert. Der Kunde ist verpflichtet, diese auf Ubereinstimmung mit den im InternetBanking eingegebenen Auftragen zu
prufen. Die Freigabe darf nur bei Ubereinstimmung erteilt werden.

4. Auftragsdurchfiihrung

Z 13. Die Durchfuhrung der Auftrage erfolgt taggleich, wenn die Daten bis spatestens zu dem fur die jeweilige Auftragsart
gultigen Eingangszeitpunkt eines Geschéftstages in der Bank zur Bearbeitung vorliegen, ansonsten am nachsten
Geschaftstag. Als Geschéftstag gilt jeder Tag, an dem die Bank den fur die Ausfihrung von Auftrégen erforderlichen
Geschaftsbetrieb unterhalt.

Z 14. Fuar Auftrage, deren Durchfihrungstag in der Zukunft liegen soll, ist dieser anzugeben.

Z 15. Mit einer Echtzeitiberweisung (SEPA Instant Payment) erfolgt die Gutschrift des Geldes innerhalb von zehn Sekunden auf
dem Konto des Zahlungsempfangers. Die Festlegung eines spateren Durchfihrungstermins ist bei dieser Auftragsart nicht
mdglich. Mit dem Zugang des Zahlungsauftrages bei der Bank kann der Kunde diesen nicht mehr widerrufen.

Z-16.Z 16. _Allféllige Ruckmeldungen der Bank nach Entgegennahme von Auftragen bestatigen nur den Empfang, nicht jedoch
die Durchfuhrung dieser. Voraussetzung fur die Durchfihrung ist eine entsprechende Kontodeckung.

Z-16.Z 17. _Unternehmer verpflichten sich nur fur den Zahlungsverkehr relevante Daten weiterzugeben. Sie unterlassen
insbesondere die Weitergabe von Mitteilungen mit werbe&hnlichem Charakter. Bei Missbrauch behalt sich die Bank etwaige
rechtliche Schritte vor. Bei Vereinbarung eines Referenzkontos kénnen Dispositionen nur zu Gunsten dieses Referenzkontos
getroffen werden.

Z47-Z 18.  Erfordert eine Anwendung das Zusammenwirken mehrerer Kunden, muss die Autorisierung jeweils von den
gemeinsam berechtigten Kunden gesondert, jedoch innerhalb eines Zeitraumes von 28 Tagen, erfolgen. Bei gemeinsamer
(kollektiver) Zeichnung ist die Nutzung von Teilbereichen des InternetBanking bzw. des TelefonBanking nicht méglich.

5. Sperren

Z18.2 19. Die Bank wird die Nutzung des InternetBanking und TelefonBanking Uber Auftrag des Konto-/Depotinhabers sperren.
Der Kunde kann seinen Zugang auch selbst im InternetBanking sperren.

Z19.2 20. Die Bank ist berechtigt, Zahlungsinstrumente, die es an den Kunden ausgegeben hat, zu sperren, wenn

e  objektive Griinde im Zusammenhang mit der Sicherheit des Zahlungsinstruments dies rechtfertigen, oder

e der Verdacht einer nicht autorisierten oder betriigerischen Verwendung des Zahlungsinstruments besteht, oder

e der Kunde seinen Zahlungsverpflichtungen im Zusammenhang mit einer mit dem Zahlungsinstrument verbundenen Kreditlinie
(Uberschreitung oder Uberziehung) nicht nachgekommen ist und

e entweder die Erfullung dieser Zahlungsverpflichtung aufgrund einer Verschlechterung oder Gefahrdung der Vermogenslage
des Kunden oder eines Mitverpflichteten gefahrdet ist oder

e beim Kunden die Zahlungsunfahigkeit eingetreten ist.

Sperrt die Bank den Zugang zum InternetBanking aus den hier genannten Griinden, so erfolgt die Benachrichtigung des
Kunden telefonisch. Ist eine telefonische Benachrichtigung nicht méglich, erfolgt die Verstandigung schriftlich an die vom
Kunden zuletzt bekanntgegebene Adresse.

Z-20.221. Die Bank ist berechtigt, InternetBanking und TelefonBanking zu sperren, wenn

e  Objektive Grinde im Zusammenhang mit der Sicherheit des InternetBanking oder TelefonBanking dies rechtfertigen oder

e der Verdacht einer nicht autorisierten oder betrigerischen Verwendung der Identifikationsmerkmale besteht oder

e ein betrachtliches, erhdhtes Risiko besteht, dass der Kunde seinen gegentber der Bank durch die Verwendung des
InternetBanking oder TelefonBanking entstehenden Zahlungsverpflichtungen nicht nachkommen kann.

Z21.Z 22. _Nach dreimaliger Falscheingabe von Identifikationsmerkmalen beim Login wird der Zugang zu InternetBanking
temporar gesperrt, weitere Fehleingaben erhdhen die Wartezeit bis zur nachstmoglichen Anmeldung ab dem

3. Fehlversuch auf 30 Sekunden

5. Fehlversuch auf 2 Minuten

7. Fehlversuch auf 10 Minuten

10. Fehlversuch auf 1 Stunde

Nach richtiger Eingabe der Identifikationsmerkmale ist der Zugang ohne Wartezeit zum InternetBanking wiederhergestellit.

Z-22-7 23. Eine Sperre kann nur Uber schriftlichen Auftrag (,Entsperren®) bzw. telefonisch mit einer gultigen TAN wieder
aufgehoben werden. Die Bank kann ein telefonisches Entsperren trotz Nennung einer gultigen TAN aus Sicherheitsgrinden
ablehnen.
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10.

11.

Aktualisierungen und technische Anpassungen

7-23.724.  Der Leistungsumfang von InternetBanking und TelefonBanking kann je nach Bankprodukt unterschiedlich sein und
von der Bank angepasst werden. Notwendige Anderungen werden von der Bank so gering wie moglich gehalten.

Z24.7 25.  Die Bank ist jederzeit berechtigt, Anderungen (Updates) im Datenibertragungsbereich oder an der
Benutzerschnittstelle durchzufiihren. Der Kunde ist verpflichtet, fur eine ordnungsgemaRe Installation dieser Anderungen zu
sorgen. Die Bank ist auch zur Erweiterung des Funktionsumfanges des InternetBanking und TelefonBanking berechtigt, wenn
sie dem Kunden daflr keine zusatzlichen Kosten in Rechnung stellt.

Haftung

Z-25.726. st der Kunde Unternehmer, trifft die Bank fur Schaden, die im Zusammenhang mit Stérungen bei Hard- oder Software
des Kunden — einschlie8lich Computerviren und Eingriffen Dritter — oder durch nicht in der Sphéare der Bank gelegene
Stérungen im Verbindungsaufbau, keine Haftung. Die Bank Ubernimmt keine Garantie fur die fehlerfreie Funktion der
Programme, die entsprechenden Systemvoraussetzungen sind zu beachten. Installation und Gebrauch erfolgen immer auf
eigenes Risiko.

Sorgfaltspflichten

Z-26.72 27. Der Kunde hat bei der Nutzung der Zugangsdaten und TANSs alle zumutbaren Vorkehrungen zu treffen, um die
personalisierten Sicherheitsmerkmale vor unbefugtem Zugriff zu schitzen. Zahlungsauslésedienstleister und
Kontoinformationsdienstleister gelten nicht als ,,Unbefugte” dieser Bestimmung. Bei Verlust der personlichen
Identifikationsmerkmale oder wenn diese von einem unbefugten Dritten missbrauchlich verwendet werden, hat der Kunde sein
Passwort selbstéandig zu andern. Die Sperre der Zugangsdaten ist auch im InternetBanking méglich. Ist dem Kunden eine
selbstandige Sperre nicht moglich, so hat er die Bank so rasch wie moglich zu benachrichtigen.

Informationen und Erklarungen der Bank

Z-27.Z 28. _Im Rahmen des von der Bank zur Verfugung gestellten InternetBankings kdnnen alle die Geschaftsbeziehung
betreffenden Informationen und rechtgeschéftlichen Erklarungen der Bank an ihre Kunden (ausgenommen Angebote der
Bank auf Anderung von Leistungen, Entgelten, Rahmenvertragen und Geschéftsbedingungen) elektronisch im persénlichen
InternetBanking-Bereich zum Abruf bereitgestellt werden. Die elektronisch im InternetBanking des Kunden abgegebenen
Erklarungen und Informationen der Bank kénnen vom Kunden ausgedruckt bzw. auf einem Datentrager (etwa auf einer
Festplatte) gespeichert werden.

Z-28.729. Die zum Abruf bereitgestellten Informationen und Erklarungen gelten mit tatsachlichem Abruf Gber das
InternetBanking durch einen Verfuger als dem Kontoinhaber zugestellt. Mit der Abrufung, jedenfalls aber mit Ablauf von sechs
Wochen nach Bereitstellung, treten die Wirkungen der Zustellung ein und es beginnen allféllige Reklamationsfristen zu den
zugestellten Mitteilungen der Bank zu laufen. Elektronisch Ubermittelte Erklarungen und Informationen werden grundsatzlich
nicht auf dem Postweg versandt. Auf Verlangen des Kunden wird die Bank dem Kunden Erklarungen und Informationen,
insbesondere aber Entgeltaufstellungen, unentgeltlich in Papierform mitteilen.

Aufzeichnungen von Telefongesprachen und elektronischer Kommunikation

Z-29.7 30. Der Kunde erklart sich damit einverstanden, dass alle Telefongesprache sowie die elektronische Kommunikation
zwischen dem Kunden und der Bank zu Beweiszwecken aufgezeichnet werden. Diese Aufzeichnungen kénnen zum Nachweis
des Inhalts der gefuhrten Telefonate, als auch der elektronischen Kommunikation verwendet werden. Die Bank stellt die
gespeicherten Aufzeichnungen dem Kunden auf Verlangen kostenlos zur Verfigung und bewahrt diese funf Jahre lang auf,
sofern die Finanzmarktaufsicht (FMA) nicht mittels Verordnung eine langere Aufbewahrungsfrist anordnet.

Z-30.Z 31. Diese Einverstandniserklarung kann jederzeit schriftlich widerrufen werden. Der Kunde wird hingewiesen, dass er
alternativ die Moglichkeit hat, persdnlich in der Bank vorzusprechen oder sich schriftlich an die Bank zu wenden.
Anderungen der Bedingungen

2347 32. Die Anderungen dieser zwischen Kunden und Bank vereinbarten Bedingungen der Generali Bank AG fur das Internet-
und TelefonBanking erfolgen entsprechend der Regelungen gemafl AGB.
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